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Internet Peering Policy Overview

P P

P

PE 1

PE 3
Peer-1

C u s t o m er-2

Peer-2

I S P

� Pe e r s  s h o u l d  o n l y  h a v e  I P r e a c h a b i l i t y t o  &  f r o m  I S P’s  c u s t o m e r  
p r e f i x e s

– F o r  e x a m p l e ,  t r a f f i c  b e t w e e n  P e e r -1  a n d  C u s t o m e r -1  i s  p e r m i t t e d  w i t h i n  t h e  
I S P  a n d  P e e r -1  p e e r i n g  p o l i c y  

� Pe e r s  s h o u l d  n o t  u s e  t h e  I S P a s  t r a n s i t  t o  o n e  a n o t h e r
– F o r  e x a m p l e ,  t r a f f i c  b e t w e e n  P e e r -1  a n d  P e e r -2  i s  i n  v i o l a t i o n  o f  t h e  I S P  a n d  
P e e r -1  p e e r i n g  p o l i c y  ( a s  w e l l  a s  t h e  I S P  a n d  P e e r -2  p e e r i n g  p o l i c y )

C u s t o m er-1
PE 2
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Policy E nf orcem ent U s ing Only B G P

P P

P

PE 1

PE 3
Peer-1

C u s t o m er-2

Peer-2

I S P

� B G P c o n t r o l  p l a n e  t e c h n i q u e s  o n l y  f i l t e r  p r e f i x  a d v e r t i s e m e n t s
� I f  a  p e e r  u s e s  I P r o u t i n g  t r i c k s  ( e . g . ,  d e f a u l t  r o u t i n g ) ,  i t  m a y b y p a s s  B G P p o l i c i e s  a n d  s t e a l  b a n d w i d t h  f r o m  t h e  I S P p e e r

– F o r  e x a m p l e ,  u s i n g  t h e  p e e r  a s  t r a n s i t  t o  a n o t h e r  p e e r
� T h i s  i s  p o s s i b l e  b e c a u s e  B G P p o l i c i e s  a r e  o n l y  e n f o r c e d  w i t h i n  t h e  I P c o n t r o l  p l a n e  a n d  not w i t h i n  t h e  I P d a t a  f o r w a r d i n g  p l a n e

C u s t o m er-1
PE 2

PE1 e B G P a d v e r t i s e m e n t s
C u s t o m e r -1 p r e f i x e s ,  N H  =  PE1
C u s t o m e r -2  p r e f i x e s ,  N H  =  PE1

Pe e r -1 I P R o u t i n g  T a b l e
0 . 0 . 0 . 0 / 0 ,  N H  =  PE1
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C h a llenges  with  A lterna te Op tions

P P

P

PE 1

PE 3
Peer-1

C u s t o m er-2

Peer-2

I S P

i . C a r r y  p a r t i a l I n t e r n e t  r o u t i n g  t a b l e  o n  p e e r i n g  r o u t e r s
– F o r  e x a m p l e ,  f i l t e r  P e e r -2  p r e f i x e s  f r o m  b e i n g  c a r r i e d  o n  P E 1  
– D o e s  n o t  p r e v e n t  I P  r e a c h a b i l i t y b e t w e e n  p e e r s  c o n n e c t e d  t o  t h e  s a m e  l o c a l  p e e r i n g  r o u t e r  ( e . g . ,  P e e r -1  a n d  P e e r -3 )

i i . I n t e r f a c e  A C L s – n o t  s c a l e a b l e  o r  o p e r a t i o n a l l y  e f f i c i e n t
– A d d s ,  m o v e s  o r  c h a n g e s  t o  I S P  c u s t o m e r  a n d  d o w n s t r e a m  p r o v i d e r  a d d r e s s  r a n g e s  f o r c e  u p d a t e s  t o  s t a t i c  A C L  p o l i c i e s

C u s t o m er-1
PE 2

PE1 B G P T a b l e
C u s t o m e r -1 p r e f i x e s ,  N H  =  PE2
C u s t o m e r -2  p r e f i x e s ,  N H  =  PE3
Pe e r -1 p r e f i x e s ,  N H  =  Pe e r -1
Pe e r -3 p r e f i x e s ,  N H  =  Pe e r -3

Peer-3
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Prop os ed  T ech niq u e
1. I S P t a g s  p eer p ref i x es  u n i q u el y  w i t h i n  i t s  B G P a n d  F I B  t a b l es

– P e e r  p r e f i x e s  s e t  w i t h  c o m m u n i t y  a t t r i b u t e  ( X )  a n d  t a g  ( X )  i n  B G P  a n d  F I B  t a b l e s ,  r e s p e c t i v e l y
– C u s t o m e r  p r e f i x e s  s e t  w i t h  c o m m u n i t y  a t t r i b u t e  ( Y )  a n d  t a g  ( Y )  i n  B G P  a n d  F I B  t a b l e s ,  r e s p e c t i v e l y

2. I S P t a g s  ex t ern a l  p a c k et s  t h a t  i n g res s  p eeri n g  i n t erc o n n ec t s  b a s ed  u p o n  l o n g es t  p ref i x  m a t c h  w i t h i n  F I B
– T a g  ( X ’)  f o r  p a c k e t s  r e c e i v e d  f r o m  p e e r  a n d  d e s t i n e d  t o  a  p r e f i x  i n  t h eF I B  w i t h  t a g  ( X )
– T a g  ( Y ’)  f o r  p a c k e t s  r e c e i v e d  f r o m  p e e r  a n d  d e s t i n e d  t o  a  p r e f i x  i n  t h eF I B  w i t h  t a g  ( Y )

3. I S P f o rw a rd s  o r d i s c a rd s  p a c k et s  t h a t  i n g res s  p eeri n g  i n t erc o n n ec t s  b a s ed  u p o n  a s s o c i a t ed  p a c k et  t a g  v a l u e
– P a c k e t s  w i t h  t a g  ( X ’)  a r e  d i s c a r d e d  s i n c e  d e s t i n e d  t o  p e e r  p r e f i x
– P a c k e t s  w i t h  t a g  ( Y ’)  a r e  f o r w a r d e d  s i n c e  d e s t i n e d  t o  c u s t o m e r  p r e f i x
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B enef its  of  Prop os ed  T ech niq u e
� T ra f f i c  rec ei v ed  f ro m  a  p eer a n d  d es t i n ed  t o  a  p eer i s  d ro p p edi n  a c c o rd a n c e w i t h  I n t ern et  p eeri n g  p o l i c i es

– T r a f f i c  r e c e i v e d  f r o m  a  p e e r  a n d  d e s t i n e d  t o  a  c u s t o m e r  p r e f i x  i s  f o r w a r d e d  n o r m a l l y
� T ra f f i c  b et w een  p eers  a t t a c h ed  t o  t h e s a m e I S P p eeri n g  ro u t er i s  a l s o  f i l t ered  i n  a c c o rd a n c e w i t h  I n t ern et  p eeri n g  p o l i c i es

– P e e r i n g  r o u t e r s  c a n  c a r r y  t h e  f u l l  I n t e r n e t  r o u t i n g  t a b l e
� Pref i x  t a g g i n g  w i t h i n  t h e F I B  ( e. g . ,  p eer v ers u s  c u s t o m er p ref i x )  p o s s i b l e t h ro u g h  s t a n d a rd  B G P p o l i c i es
� Pro p o s ed  t ec h n i q u e g l u es t h e I P c o n t ro l  p l a n e p o l i c y  ( e. g . ,  B G P)  w i t h  t h e I P d a t a  p l a n e p o l i c y  ( e. g . ,  M Q C )

– N o  A C L s r e q u i r e d
– B G P  t o p o l o g y  a n d  p o l i c y  c h a n g e s  a u t o m a t i c a l l y  r e f l e c t e d  w i t h i n  t h e  I P  d a t a  f o r w a r d i n g  p l a n e

� E n f o rc em en t  o f  I n t ern et  p eeri n g  p o l i c i es  w i t h i n  t h e I P d a t a  f o rw a rd i n g  p l a n e p ro t ec t s  a g a i n s t  a n  I n t ern et  p eer u s i n g  ro u t i n g  t ri c k s  t o  b y p a s s  c o n t ro l  p l a n e p o l i c i es
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N ot A  F u tu ris t T a lk
� Pro p o s ed  t ec h n i q u e a v a i l a b l e t o d a y

– 1 2 0 0 0  E 3 / E 5  u s i n g  I O S  1 2 . 0 S
– X R  1 2 0 0 0  u s i n g  I O S  X R  3 . 6
– C R S -1  u s i n g  I O S  X R  3 . 6
– O t h e r  I O S  r o u t e r s  a l s o

� R o u t er C o n f i g u ra t i o n
1 . F I B  p r e f i x  t a g g i n g  v i a  B G P  ( i . e . ,  I O S  t a b l e -m a p C L I )
2 . P a c k e t  t a g g i n g  v i a  Q P P B  ( i . e . ,  I O S  b g p -p o l i c y C L I )
3 . P a c k e t  c l a s s i f i c a t i o n  v i a  M Q C  ( i . e . ,  I O S  s e r v i c e -p o l i c y  C L I )

� Q PPB  g l u es t h e I P c o n t ro l  p l a n e p o l i c y  ( i . e. ,  B G P)  w i t h  t h e I P d a t a  p l a n e p o l i c y  ( i . e. ,  M Q C )
– P r e f i x -b a s e d  Q o S p r o v i d e d  b y  Q P P B  ( Q o S P o l i c y  P r o p a g a t i o n  f o r  B G P )  i n c l u d e s  packet filtering
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Illu s tra tion of  Prop os ed  T ech niq u e

P P

P

PE 1

PE 3
Peer-1

C u s t o m er-2

Peer-2

I S P

� I S P t a g s  p e e r  p r e f i x e s  u n i q u e l y  w i t h i n  i t s  B G P a n d  F I B  t a b l e s
– B o t h  p e e r -1  a n d  p e e r -2  p r e f i x e s  a r e  t a g g e d  w i t h  B G P  c o m m u n i t y  a t t r i b u t e  { I S P -A S N } : 6 6  a n d  F I B  t a g  6 6
– B o t h  c u s t o m e r -1  a n d  c u s t o m e r -2  p r e f i x e s  a r e  t a g g e d  w i t h  B G P  c o m m u n i t y  a t t r i b u t e  { I S P -A S N } : 7 7  a n d  F I B  t a g  7 7

C u s t o m er-1
PE 2

R R
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( 2 )  E n a b l e  d e s t i n a t i o n -b a s e d  
Q PPB  w h i c h  g l u e s  B G P c o n t r o l  
p l a n e  w i t h  d a t a  p l a n e  Q o S p o l i c y

IOS C o n f i g Il l u s t r a t i o n  o f  P r o p o s e d  T e c h n i q u e

( 1 )  S e t  p r e f i x -t y p e  
w i t h i n  F I B  b a s e d  o n  
B G P c o m m u n i t y  

a t t r i b u t e

( 3 )  T r a f f i c  r e c e i v e d  
f r o m  Pe e r -1  a n d  

d e s t i n e d  t o  a n y  p e e r  
p r e f i x  i s  d i s c a r d e d

class-m ap  p e e r -p r e f i xm at ch  q o s-g r o u p  6 6!p o li cy  p e e r -i nclass p e e r -p r e f i xp o li ce  8 0 0 0  co n f o r m -act i o n  d r o p  e x ce e d -act i o n  d r o p!i n t e r f ace  p o s3 / 1d e scr i p t i o n  p e e r i n g  i n t e r co n n e ct  t o  P e e r -1b g p -p o li cy  d e st i n at i o n  i p -q o s-m apse r v i ce -p o li cy  i n p u t  p e e r -i n!r o u t e r  b g p  { i sp -asn }! t ab le -m ap  se t -p r e f i x -t y p e! i p b g p -co m m u n i t y  n e w -f o r m at!r o u t e -m ap  se t -p r e f i x -t y p e  p e r m i t  10m at ch  co m m u n i t y  1se t  i p  q o s-g r o u p  6 6!i p co m m u n i t y -li st  1 p e r m i t  { i sp -asn }: 6 6
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C onclu s ion
� Q PPB  g l u es t h e I P c o n t ro l  p l a n e p o l i c y  ( i . e. ,  B G P)  w i t h  t h e I P 
d a t a  f o rw a rd i n g  p l a n e p o l i c y  ( i . e. ,  M Q C )

– C o m p l e m e n t s  o t h e r  B G P  c o n t r o l  p l a n e  s i g n a l i n g  a p p l i c a t i o n s  ( e . g . ,  
R T B H ,  s i n k h o l e s ,  e t c . )  c o m m o n l y  u s e d  t o d a y

� Q PPB  p ro v i d es  a  s c a l ea b l e a n d  o p era t i o n a l l y  ef f i c i en t  
t ec h n i q u e t o  en f o rc e I n t ern et  p eeri n g  p o l i c i es

– P a c k e t  l e v e l  p o l i c y  e n f o r c e m e n t  u s i n g  B G P / F I B  p r e f i x  c l a s s i f i c a t i o n
– N o  A C L s r e q u i r e d
– B G P  t o p o l o g y  a n d  p o l i c y  c h a n g e s  a u t o m a t i c a l l y  r e f l e c t e d  w i t h i n  t h e  
I P  d a t a  f o r w a r d i n g  p l a n e

– T r a f f i c  b e t w e e n  p e e r s  a t t a c h e d  t o  t h e  s a m e  I S P  p e e r i n g  r o u t e r  i s
a l s o  f i l t e r e d  i n  a c c o r d a n c e  w i t h  I n t e r n e t  p e e r i n g  p o l i c i e s

– A v a i l a b l e  t o d a y
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